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2.1. Személyi hatalya

Jelen Szabalyzat mindenkire nézve kotelezd, aki hasznalja a Cég szamitdgép-halozatat, annak berendezéseit (a
tovabbiakban: felhasznalok). Az elébbieknek megfeleléen a Szabalyzat személyi hatalya kiterjed a Cég Osszes
munkavallal6jara, aki a Cég szamitogép-haldzatat és eszkozeit hasznalja. Ha a Cég harmadik félnek is
lehetdséget biztosit halozatdnak hasznalatara, akkor a harmadik fél is koteles a Szabalyzatban foglaltakat
betartani.

2.2. Targyi hatalya

A Szabalyzat targyi hatalya kiterjed:

= avédelmet élvezo elektronikus adatok teljes korére, felmertiilésiiktol és feldolgozasi helyiiktdl, idejliktol
¢s az adatok fizikai megjelenési formajatol fiiggetleniil,

= a Cég altal barmely jogcimen hasznalt valamennyi informatikai berendezésre,
= valamint az informatikai eszk6zok miiszaki dokumentacioira,

» az informatikai folyamatban szerepld 6sszes dokumentaciora (fejlesztési, szervezési, programozasi,
tizemeltetési),

= arendszer- és felhasznaldi programokra,
= az adatok felhasznalasara vonatkozo utasitasokra,

= az adathordozok tarolasara, felhasznalasara.



3.1. Jogszabalyi hattér

=  Magyarorszadg Alaptorvénye
= azegyenld banasmodrol és az esélyegyenldség eldmozditasarol szol6 2003. évi CXXV.tv.
= 2013. évi V. torvény a Polgari Torvénykonyvrol

= acégnyilvanossagrol, a birdsagi cégeljarasrol és a végelszamolasrol szold 2006. évi V. térvény és
kapcsolodo végrehajtasi rendeletei

= aszerz6ijogrol szolo 1999. évi LXXVI. térvény és kapcsolodod végrehajtasi rendeletei

= 1959. évi IV. torvény (régi Ptk.) és kapcsolodd végrehajtasi rendeletei (2014.03.15. elétti jogiigyletek
esetén)

= apolgari perrendtartasrol szolo 2016. évi CXXX. torvény €s kapcsolodod végrehajtasi rendeletei
* amunka tdrvénykonyveérdl szolo 2012. évi L. térvény €s kapcsolodo végrehajtasi rendeletei

= 1993. évi XCIIL toérvény a munkavédelemrol

= afogyasztovédelemrol szolo 1997. évi CLV.tv.

= 1997. évi XI. torvény a védjegyek és a foldrajzi arujelzok oltalmarol

= akdzérdeki adatok elektronikus kozzétételére, az egységes koz-adatkereso rendszerre, valamint a
kozponti jegyz€k adattartalmara, az adatintegraciora vonatkozo részletes szabalyokrol szolo 305/2005.
(XIL.25.) Korm. rendelet

= az clektronikus kereskedelmi szolgaltatasok, valamint informacids tarsadalommal 6sszefliggd
szolgaltatasok egyes kérdéseirdl sz616 2001. évi CVIIL toérvény

= 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol
= akozbeszerzésekrol szolo 2015. évi CXLIIL torvény €s kapcsolodo végrehajtasi rendeletei

= 276/2014. (X1.6.) Korm. rendelet a mindsitett adatot, az orszag alapvetd biztonsagi, nemzetbiztonsagi
érdekeit érintd vagy a kiilonleges biztonsagi intézkedést igényld beszerzések sajatos szabalyairdl sz616
218/2011. (X. 19.) Korm. rendelet hatalyon kiviil helyezésérdl, valamint az ezzel 6sszefiiggd atmeneti
rendelkezésrol

= 2016. évi XXX.tv. a védelmi és biztonsagi célu beszerzésekrol
= a kutatas-fejlesztésrol €s a technologiai innovaciordl szol6 2014. évi LXXVI. torvény

= 2010. évi CLVIL torvény a nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb
védelmérdl

= 2009. évi CLV. toérvény a mindsitett adat védelmérdl
= 2011. évi CXII. torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol

= 1995. évi CXIX tv. A kutatas és a kdzvetlen tizletszerzés céljat szolgald név- és lakcimadatok
kezelésérol

= 2012. évi C. tv. a biintet6 torvénykonyvrol

= akis- és kdzépvallalkozasok helyzetével, tamogatasaval 0sszefiiggd adatszolgaltatasrol szol6 5/2009.
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valtozasmenedzsmentje

4.1. A Szabalyzat karbantartasa
A Szabalyzatot az informatikaban — valamint a Cégnél — a fejlesztések soran bekovetkezd valtozdsok miatt
1d6kozonként, sziikségszertien aktualizalni kell.
A Szabalyzat feliilvizsgalatara az alabbiak szerint kerdil sor:
= ¢vente egy alkalommal (az esedékes kovetkezo feliilvizsgalati idépontot a dokumentum lezarasakor kell
kijelolni.)
= minden olyan esetben, amikor a szabalyzatban leirtakban jelentds valtozas(ok) torténnek.

= atervezett valtozasokat a verzidoszam tizedesének ndvelésével jeloljiik, éves feliilvizsgalatot kovetden a
verzioszam egy egész jeggyel emelkedik.

A feliilvizsgalat a belsd szabalyoz6 dokumentumok elkészitésének, modositasanak helyben kialakitott, kiilon
eljarasi rendje szerint torténik.

4.2. A Szabalyzat alkalmazasanak médja

A Szabalyzat megismerését az érintett munkavallalok részére a vezetdk oktatas formajaban biztositjak.

A Szabalyzatban érintett munkakdrokben az egyes munkakori leirasokat ki kell egésziteni a Szabalyzat
eldirdsainak megfelelden.



Az Informéaciobiztonsagi Politika célja, hogy a Cég szervezeti egységei részére egységes €s altalanos
értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége,
rendelkezésre allasa és funkcionalitdsainak biztositasa érdekében kdvetendd iranyelvekre. Az iranyelvek
figyelembevételével meghatarozhaté az informaciobiztonsagi szabalyozas alapjan mindsitett adatokat kezeld
informatikai rendszerek biztonsagi osztalyba sorolasa; kidolgozhatoak a konkrét, rendszer szintii
informaciobiztonsagi szabalyozasok, amelyek az informatikai rendszer teljes életciklusdban meghatarozzak a
szabvanyos biztonsagi funkciok tervezéséhez, megvalositdsdhoz, iizemeltetéséhez és megsziintetéséhez
sziikséges alapelveket és kovetelményeket.

5.1. Az Informaciébiztonsagi Politika elfogadasa és kozzététele

Az Informaciobiztonsagi Politikat a Szabalyzat részeként kezeljiik, ezért elfogadasa és kozzététele a
Szabalyzattal megegyez6 modon torténik, azaz az lizemeltetési felelOs eldterjesztése alapjan az iigyvezetod
fogadja el. A jelen Szabalyzat mellékletét képezd Informaciobiztonsagi Politika kifliggesztve is megtekinthetd.

5.2. Az Informaciébiztonsagi Politika rendszeres feliilvizsgalata

Az Informéaciobiztonsagi Politika a Szabalyzat szerves része, és azzal egy id6ben és azonos modon torténik a
feliilvizsgalata:
= ¢vente egy alkalommal (az esedékes kovetkezd feliilvizsgalati idépontot a dokumentum lezarasakor kell
kijelolni),

= minden olyan esetben, amikor a politikdban leirtakban jelent6s valtozas(ok) torténnek.
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1. A Cégigyekszik a kockazatot minimalizalni, de minden munkavallaléban tudatositja, hogy teljes korii
védelem és biztonsag nincsen, és ezzel dsszefliggésben a maradvany kockazatokat tudatosan vallalja.

2. A Cég a felelosségeket az informaciobiztonsag teriiletén hangstlyozottan elhatarolja, és az egyes szervezeti
szerepkorokhoz koti.

3. A Cég hangsulyozottan torekszik a torvényi és jogszabalyi megfeleldségre, kiilonos tekintettel a személyes
adatok kiemelt védelmére. A Cég az alapvetd jogok biztosanak ez iranyu allasfoglalasait figyelembe veszi.

4. A Cég megprobalja kiegyensulyozottan kezelni a mobilitas lehetdsége és a biztonsag kozotti ellentmondast.

5. Elsédleges cél a miikoddképesség fenntartasa, ezért az olyan felhasznélokat, akik magatartasukkal mas
felhasznalok tomegeinek munkajat veszélyeztetik, a Cég haladéktalanul kizar a szolgéltatasbol mindaddig,
amig a veszélyt okozo tevékenységiiket meg nem sziintetik.

6. A védelem mellett a Cég biztositja az oktatasi és kutatasi tevékenységhez sziikséges szabad
informacidaramlést.

7. A felhasznaloi jogosultsagok természetes személyhez kotottek és nem atruhazhatdak. Az
informaciobiztonsagi incidensek esetében a feleldsség a jogosultsaggal bird személyhez kotodik. A Cég
rosszhiszemtl felhasznalasnak tekinti, ha a felhasznald jogosultsagat meghaladé miiveleteket szandékosan
kezdeményez, illetve jogosultsagat megkisérli modositani.

8. Elérendo cél, hogy a szolgaltatd rendszerek lizemzavarait ne a felhasznalok, hanem automatikus
szolgaltatdsmonitorozé komponensek jelezzék.

6.2. A védelmet igényloé adatok és informaciok osztalyozasa, minésitése, hozzaférési
jogosultsag

Az adatok és informacidk osztalyozasa jelentdségiik és bizalmassagi fokozatuk alapjan az aldbbiak szerint
torténik:

= kozlésre szant, barki altal megismerhet6 adatok,

=  mindsitett, pénziigyi, szamviteli, munka- és bériigyi titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok mindsit6je annak a szervezeti egységnek a vezetdje,
amelynek az adat védelme az érdekkdrébe tartozik.

Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre szoldan a hozzaférési jogosultsagot. A kijelolt
munkavallalok eldtt az adatvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi
modjat és idotartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

Az informacidhoz valo hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentalni kell, ezaltal
barmely szamitogépen végzett tevékenység — adatbazisokhoz vald hozzaférés, a fajlba torténd mentés, a
rendszer védett részeibe torténd illetéktelen behatolasi kisérlet — utélag visszakeresheto.

A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést, vagy annak a kisérletét a Cég
iigyvezetdjének jelenteni kell.

A naplofajlok attekintéséért, értékeléséért az informatikai vezetok €s a rendszergazdak feleldsek.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas — sordn az operacios rendszerben és a
felhasznaldi programban alkalmazott logikai, matematikai, illetve a hardver berendezésekben kiépitett technikai
megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).
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6.4.3. Az informatikai vezetd jogai

az eldirasok ellen vétokkel szemben felel0sségre vonasi eljarast kezdeményezhet a Cég ligyvezetdjénél,
barmely érintett szervezeti egységnél jogosult ellenérzésre,

betekinthet valamennyi iratba, amely az informatikai feldolgozasokkal kapcsolatos,

javaslatot tesz az 1j védelmi, biztonsagi eszk6zok és technologiak beszerzésére, illetve bevezetésére,

adatvédelmi szempontbol az informatikai beruhdzdsokat véleményezi.
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[eFe AL HINUTHIALIUVIZLUIINAGL ITITIUNICLCH allURatlVja
Azon informatikai rendszerek esetében, amelyeknek nem volt sikeres a Szabalyzatnak valé megfeleldségi
vizsgalata, minden negativ biztonsagi esemény felelossége az lizemeltetd szervezeti egység vezetdjét terheli.

Azon rendszerek esetében, ahol megfeleldségi vizsgalat sikeres volt, illetdleg a vizsgalat soran késziilt és
elfogadott hidnylistat az iizemeltetd potolta, a negativ biztonsagi események feleldssége egyedi vizsgalat alapjan
allapithatd meg. A Szabalyzat betartdsa esetén az lizemeltetd johiszemiinek mindsiil.

Az ligyvezetd felelossége az informacidbiztonsagi eseményeknek, az incidensek tanulsagainak €s a pozitiv
példaknak a megjelenitése a cég szokasos informacids csatornain.

7.5. Uj informacié-feldolgozoé rendszerek elfogadasi eljarasa

Uj informatikai szolgéltatas inditasi kérelemhez csatolni kell a rendszer vazlatos leirasat és a tervezett SLA-t.
Ezen anyagok alapjan az ligyvezetd a szolgaltatas engedélyezése elott javaslatot kérhet az tizemeltetési
felelostdl a Szabalyzat mellékleteinek aktualizaldsara, az 0j szolgaltatds Szabalyzat szerinti paramétereinek
megallapitasara.

7.6. Bizalmassagi nyilatkozatok

Az informacidbiztonsagi szabalyok betartasaval és betartatdsaval kapcsolatban titoktartasi nyilatkozatot irnak
ala a rendszerek lizemeltetdi, illetve a felhasznalok is abban az esetben, amennyiben errdl az adott rendszer
SLA-ja kiilon rendelkezik.

A rendszer lizemletet6i a rendszer lizemeltetése soran kiilonféle személyes, illetleg bizalmas adatokhoz férnek
hozza. Ezen adatok védelmérol gondoskodni kell.

A munkavégzés soran a munkavégzok részére atadott, illetve tudomasukra jutott informaciokat védeni kell.
Minden bizalmassagi kérdésben érintett szerepldvel nyilatkozatot kell kitoltetni, melynek aldirasaval felvallalja,
hogy a birtokaban lev6 informacidval nem ¢l vissza.

7.7. Kapcsolattartas hatosagokkal

A kiilonboz6 torvényekben és rendeletekben eldirt informaciobiztonsagi adatszolgaltatasi kotelezettség
teljesitése az ligyvezetd felelossége. A Cég jogi képviseletet nem lat el az egyének jogvitaiban a hatésagokkal
szemben.

7.8. Kapcsolattartas kiilonleges érdekkozosségekkel

Az ligyvezet6 felelds a kiilonleges érdekkozosségekkel torténd kapcsolattartasért.

Minden hivatalos tagsagi és kapcsolattartasi kérdésben a Cég érdekeinek figyelembevételével az ligyvezetd
dont.

A felhasznalok egyéni tagsaga az adott személy felelossége. Egyéni tagként is koteles a kapcsolattartas soran a
Szabalyzat ra vonatkozoé elirdsait betartani.
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8.1. Felelosség az informacios vagyonért

8.1.1. Informacios vagyonleltar

Az informacids vagyon az lizemetetési dokumentaciokban leirtak alapjan meghatarozott.

e ey

paramétereinek nyilvantartasat az Informatika végzi. Az ehhez sziikséges adatszolgéltatas a rendszerek
lizemeltetGinek Szabalyzatbol fakado kotelezettsége.

A szoftvereket és adathordozokat az Eszk6zok és forrasok leltarkészitési és leltarozasi szabalyzataban
foglaltaknak megfelelden kell leltdrozni.

8.1.2. Azinformadcios vagyon tulajdonjoga

konfiguracios komponens, amely a vasarolt rendszerben talalhato allapottol eltér) a Cég tulajdonat képezik.
Ugyanezen rendszerekben tarolt minden céges adat a Cég tulajdonat képezi. Ezen adatok felhasznalasi joga
kizarolag a Céget illeti meg.

8.1.3. Azinformadcios vagyon haszndlatinak szabdlyai

Minden munkavallalé és {izleti partner a szamara meghatarozott jogosultsaggal 1éphet be a kiilonboz6

rendszerekbe. A jogosultsag valtozasat a munkavallalok esetében a felettesnél, iizleti partner esetében a megbizd

szervezeti egység vezetdjénél kell kezdeményezni.

Az SLA-k rogzitik az egyes szolgaltatasokkal kapcsolatos informacios vagyon, valamint jogosultsagkezelési és

hasznalati szabalyokat. Mindenfajta valtoztatas az SLA-k valtoztatasi rendjének megfelelden végezheto.

Adatok kiadésa a kiilonb6z6 biztonsagi osztalyba sorolt rendszerekbdl csak az adott szervezeti egység
vezetdjének engedélyével lehetséges, kivételt ez alol az az eset képez, amikor az adatcserét, adatatadast
jogszabaly vagy szerz6dés rogziti. Ebben az esetben a szerz6désnek tartalmaznia kell az adatkezelésre
vonatkozo6 szabalyokat.
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Olyan informaciok, amelyekre semmilyen korlatozas nem vonatkozik, és amelyeket példaul a vallalat
ujsagokban vagy az interneten kozzétehet.

A véllalati informaciok nyilvanos felhasznalasahoz a felelds egység jovahagyasa sziikséges. Példak:
sajtokozlemények, termékkatalogus az ligyfelek szamara

Belso:

Ezen informacidk jogosulatlan ismerete, megosztasa vagy felhasznaldsa csak kis mértékben
befolyasolja a termék vagy projekt célkitlizéseinek elérését. Ezért ez az informacio hozzaférhetévé
tehetd a jogosult személyek csoportja szamara.

A titoktartas elvesztése kisebb, bar kisebb kovetkezményekkel jarhat; példaul:

= valésziniitlen az egyes személyek vagy szervezetek kartéritési igénye

Bizalmas

Azok az informaciok, amelyek ismerete vagy illetéktelen személyek szamara torténd
nyilvanossagra hozatala veszélyeztetheti a termék és a projekt célkitlizéseinek elérését, ezért csak
engedélyezett személyek korlatozott csoportja szdmara szabad hozzaférhetdvé tenni.

A titoktartas elvesztése esetén a kovetkezmények valdszintiek és mérhetdek, pl.:

az tgyfelek elvesztése
az értékesitési adatok / forgalom visszaesése
egyes személyek vagy szervezetek kartéritési igényei

Példak: személyes adatok, amelyek meghaladjak az iizleti kommunikacios adatok (pl. Fizetés)
koltségvetési terveket, feliilvizsgalati jelentések

Titkos

Azok az informaciok, amelyek ismerete vagy illetéktelen személyek szamara torténd
nyilvanossagra hozatala sulyosan veszélyeztetheti a vallalat céljainak elérését, ezért erdsen

korlatozo terjesztési listara és szigoru ellenérzésre szorul.

A titoktartads megsértése jelentds hatassal van a vallalat arculatdra / megjelenésére és / vagy
gazdasagi kovetkezményekre, pl.:

az tigyfelek jelentds vesztesége

az értékesitési adatok / forgalom hirtelen csokkenése

kartéritési igények szamos személy vagy szervezet részérdl

kizaras bizonyos piacokrol
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8.2.6. Informdciok cimkézése és kezelése
Nyilvanos:

Cimkézés: opciondlis, feltéve, hogy az informacid
Sokszorositas és terjesztés: nincs korlatozas
Tarolas: nincs korlatozas

Torlés: nincs korlatozas

Eltavolitas: nincs korlatozas

Belso:

Cimkézés nincs, vagy a dokumentum belsé oldalan

Sokszorositas €s terjesztés: csak a csoport felhatalmazott alkalmazottai és a feladat- vagy alkalmazasi
teriileten belill felhatalmazott harmadik felek szamara.

Tarolas: védelem az illetéktelen hozzaférés ellen

Torlés: a mar nem sziikséges adatokat tordlni kell

Bizalmas

Cimkézés: A dokumentum minden oldalan elektronikus és nyomtatott forméaban

Sokszorosités és terjesztés: Az informaciot terjesztd személy felelds a megfeleld terjesztési utvonalak
hasznalataért, annak érdekében, hogy az informaciokat és és adatokat megvédje a jogosulatlan
hozzaféréstdl és/vagy a jogosulatlan lehallgatasrol (pl. titkositas)

Tarolas: csak a csoport felhatalmazott alkalmazottainak és a feladat- és alkalmazasi teriileten beliil
felhatalmazott harmadik feleknek korlatozott kdre szamara hozzaférhetd (pl. zart felhasznaloi csoportok
altal).

A bizalmas dokumentumokat zart acélbtitorokban, vagy olyan helyiségekben kell tarolni, amelyek
hasznalaton kiviil zrva vannak, és amelyeket csak korlatozott szamu személy nyithat ki.

Torlés: a mar nem sziikséges adatokat tordlni kell
Eltavolitas: megfeleld artalmatlanitas

Hitelesités: er6s hitelesités
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10.1. Biztonsagi zonak, teriiletek

10.1.1. Fizikai biztonsdgi hatdarvédelem

csak kiilon erre a célra kialakitott, megfeleld biztonsagi paraméterekkel rendelkez6 helyiségekben
mikddtethetok. A helyiségeknek mechanikai nyitérendszerrel (biztonsagi zar vagy beléptetd kartyaval
mitkodtethetd magneses zar) és beléptetd rendszerrel kell rendelkezniiik. A beléptetd rendszer sziikséges
alapfunkcioi: belépd személy azonositasa kod vagy kartya alapjan, belépési jogosultsag megallapitasa, belépési
idépont regisztralasa, jogosulatlan belépés jelzése a biztonsagi személyzet felé.

sre

10.2. Fizikai belépési szabalyozas

Az A és B kategoriaju rendszerek komponenseit tartalmazo szolgaltato helyiségekbe (géptermek,
kabelrendezdk) valo belépési jogosultsagot az ligyvezetd, C kategoridju rendszer esetében az lizemeltetd
szervezeti egység vezetdje engedélyezi a munkavallalonak vagy a partnernek a helyiségek és a végezhetd
tevékenységek felsorolasaval.

A belépési lehetdséggel rendelkezOk ezen jogosultsagukat nem ruhdzhatjak 4t masik munkavallaléra vagy
partnerre.

Jogosulatlan személy beengedésébdl fakado eseményekért a felelosség a beengedd személyt terheli. Az
illegalisan szerzett belépési lehetdség hasznalata betdrésnek mindsiil és jogi kovetkezményeket von maga utan.

10.3. Irodak, szobak és egyéb létesitmények fizikai biztonsaga

Az informatikai rendszerek miikddtetéséhez sziikséges egyéb munkateriiletek haszndlatinak modja megegyezik
az altalanos teriiletek hasznalati médjaval. Kitiintetett hozzaférést vagy védett adatokat tartalmazo kiegészitd
rendszerkomponensek (mentési berendezés, fejlesztdi rendszer, feliigyeld termindl, stb.) csak beléptetd
rendszerrel védett munkaszobaban és irodaban helyezhetdek el.

Az informatikai célt helyiségekkel kapcsolatos kérdésekben az iizemeltetési felelds a felelds a ki- és az
atalakitas koordinaciojaért, a szakmai a biztonsagi szempontok betartasaért.

Kiemelt fontossagt helyiség a szerverszoba, mely hasznalatanak szabalyait az ebben a témakorben iranyado
szabalyok részletezik.

10.4. Kiils6 és kornyezeti karok elleni védelem

A, B és C kategoriju szolgaltato-rendszer kritikus fizikai komponensei csak a hatalyos szabalyozasnak
megfeleld tliz- és villamvédelmi rendszerrel felszerelt helyiségekben iizemeltethetdk. Talajszinten, vagy az alatt
elhelyezkedo helyiségek esetében az ar- és belvizvédelmi szabalyozasnak is meg kell felelni.

Egyedi esetben az ligyvezetd egyéb eldirasokat is megfogalmazhat.
A tlizvédelmi rendelkezéseknek megfeleléen az erésaramu ellaté rendszernek tartalmaznia kell olyan kdzponti

aramtalanitokapcsoldt, amely tlizjelzés esetén a biztonsdgos oltas feltételeit megteremti.
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15.1. Kozponti gépek
Sziinetmentes aramforrast célszerli hasznalni, amely megvédi a berendezést a fesziiltségingadozasoktol,
aramkimaradds esetén az adatvesztéstol.
A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.
Az alkalmazott haldzati operacids rendszer adatbiztonsagi lehet6ségeit az egyes konkrét feladatokhoz igazitva
kell alkalmazni.

15.2. Munkaallomasok

Kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfert6zés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptélni kell, és tesztadatokkal ellenérizni kell
miukddésiiket.

A Cég informatikai eszkozeirdl programot, illetve adatdllomanyokat mésolni a jogos belsé felhasznal6i igények
kielégitésein kiviil nem szabad.

A halodzati vezeték €s egyéb csatold elemei rendkiviil érzékenyek, ezen elemeket mindennemii sériiléstdl meg
kell 6vni. A haldzat vezetékének megbontasa szigoruan tilos.

Az informatikai eszkdzt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és engedélyével
szabad.
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A felhasznaloénak minden esetben vissza kell igazolnia 11 jelszavanak atvételét ellendrizhetd uton (pl.: e-mailben
vagy személyesen).

A jelszonak minden felhasznal6 szamara szabadon megvaltoztathatonak kell lennie.

A felhasznaldi jelszavakkal kapcsolatban — amennyiben az adott rendszerben erre lehetdség van — biztositani
kell a kdvetkezd kovetelmények teljesiilését:

= Az alkalmazottak nem generalhatnak azonos jelszavakat iizleti és nem iizleti célokra

= Az alkalmazottak nem generalhatnak azonos jelszavakat a kiils6 csoport altal biztositott rendszerek €s
rendszerek szamdara, amelyeket harmadik felek biztositanak, pl. g az interneten (alkalmazasok,
regisztracios szolgaltatasok, ...)

= A felhasznaloknak be kell tartaniuk a rendszer altal el6irt minimalis jelszohosszt. Ezeket a jelszo
iranyelv hatarozza meg.

= Nem szabad egyszert jelszavakat (pl. ,,Test123456”, ,,123456abcde”) vagy kontextus-specifikus
szavakat (pl. Személyes témak, példaul név, sziiletési datum) hasznalni.

= Ha bizonyos rendszerek vagy alkalmazasok nagyobb jelszo-0sszetettséget igényelnek (a jelszo-
iranyelvben meghatarozottak szerint), akkor a kényszeritett sszetettséget kell haszndlni.

A felhasznaldi azonositok és jelszavak nem tarolhatoak rejtjelezetlen formaban. Felhaszndloi azonositok,
jelszavak, kriptografiai kulcsok és az ehhez tartoz6 jelszavak nyomtatott formaban, lezart, lepecsételt
boritékban, lemezszekrényben tarolhatdak. A lezart boritékot a lezaronak ala kell irni, a lezaras datumanak
feltiintetésével.

Biztositani kell, hogy a felhasznalok tényleges hozzaférési jogosultsaga munkakdriiknek megfeleld legyen.

Az Informatika vezetdje a rendszergazdak, a Munkaiigyi Csoport és az alkalmazasgazdak bevonasaval a
jogosultsagokat rendszeres id6kozonként ellendrzi. Az ltaldnos felhasznaldk esetében ezt évente, mig a kiemelt
jogosultsaggal rendelkezo felhasznalok esetében legalabb 3 havonta kell megtenni. Rendszeresen ellendrizni
kell azt is, hogy privilegizalt jogokkal csak egyedileg azonosithat6 felhasznaldk, csoportok és eszkozok
rendelkezhessenek.

A munkakorok valtozasakor a hozzaférési jogosultsagokat feliil kell vizsgalni, és az Gj munkakornek
megfeleléen modositani kell. A munkakdrok valtozasarol a munkahelyi vezetdk és a Munkatigyi Csoport
koteles értesiteni az Informatikat.

Tobb faktoros azonositast a Cég nem hasznal.

17.2.3. A felhasznalo feladatai
Meg kell akadalyozni az illetéktelen felhaszndloi hozzaférést az informatikai rendszer eréforrasaihoz. A
biztonsag hatékonysagahoz nélkiilozhetetlen az engedéllyel rendelkez6 felhasznalok egyiittmiikddése.

A felhasznaloknak tudomassal kell birniuk a hozzaférés hatékony ellendrzésére alkalmas eszkdzok
hasznalatarol, kiilonos tekintettel a jelszavak hasznalatara és a felhasznalo kezelésében 1évo berendezések
biztonséagara.

A jelszavakat bizalmasan kell kezelni, azok mas személyeknek nem adhatok meg, nyilvanossagra nem
hozhatok.

A jelszavakat nem szabad papiron tarolni. Amennyiben ez elkeriilhetetlen (pl.: a kezdeti jelszo), akkor
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kartéritési igényeket tamaszthat.

A vaéllalatra vonatkoz6 eldirasokat be kell tartani.

A licencszoftvert csak a megallapodas szerinti célra szabad felhasznalni, kizarolag a meglévo rendelkezéseknek
¢s a gyartoval kotott licencszerzodéseknek megfeleléen.

21.5. Adatvédelem

Az adatvédelemre vonatkozo nemzeti torvényeket és eldirasokat be kell tartani.

A vallalkozokat a beszallito cég vezetésének koteleznie kell arra, hogy teljesitse az adatvédelemre vonatkozo
jogszabalyi kdvetelményeket.

21.6. A szerzédéses megfelelés
A Szallit6 informatikai szervezetének meg kell felelnie a megrendeld szerzddéses kovetelményeinek.
Intézkedéseket kell végrehajtani annak biztositdsara, hogy a beszallitok sajat szervezeti szabalyzatait
feliilvizsgaljak és frissitsék a jelenlegi szerzodéses kdvetelményeknek megfelelden.

21.7. Iranyelvek és szabalyzatok
A szallitonak politikdkat és szabalyozasokat kell biztositania alkalmazottai szdmara, hogy biztositsak a

kovetelményeknek valo megfelelést, valamint a megrendeld fél informacidinak, hardvereinek és szoftvereinek
megfeleld kezelését.
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" CONFIDENTIAL

Harmadik fél biztonsagi kockazatértékelési kérdoive

Cég Neve:

Cég webcime:

Kapcsolattarté személy, aki elvégzi az értékelést :

Email Cim:

Telefonszam:

Vilassza ki a megfelel6 valaszt a Valasz oszlop legordiilé meniijébdél, és adjon meg egy rovid leirast a Megjegyzések részben.

Informaciobiztonsagi értékelési kérdések Vilasz Megjegyzések CSABAcast Megjegyzések/Kérdések Harmadi.k fel Yél?sza A C,SA.B Acast
megjegyzéseire/kérdéseire
Szervezeti informaciobiztonsag
Ha a cége bizonyitani tudja a biztonsagra vonatkozé auditokat (példaul ISO27001 vagy TISAX), és On bizonyitékot is szolgaltat
roluk, akkor nem kell kitoltenie ezt a kérddivet. Kérjiik, igazolja a tantsitast.
1 Nem
2 Van e a szervezeténél olyan személy aki az informaciobiztonsagi feladatokkal foglalkozik? Nem
3 Végeznek e hattérellendrzést azon alkalmazottaik részére, akik hozzaférhetnek az adatainkhoz és kezelik azokat? Nem
4 Van e a szervezetének irdsos informaciobiztonsagi szabalyzata? Nem
Ha a 4.0 igen, kérjiik, adjon résziinkre egy masolatot, ha megengedett, ha nem, kérjiik, adja meg a cimlapot és a
4,1 |tartalomjegyzéket, amikor valaszol erre az értékelésre. Nem
5 Rendelkezik e a szervezete irasos jelsz6 hazirenddel, amely részletezi a jelszavak sziikséges szerkezetét? Nem
6 Minden személy részt vesz informaciobiztonsagi képzésen? Nem
Altalanos biztonsag
7 Van e telepitve antivirus szoftver a szervezete szerverein? Nem
8 Van e telepitve antivirus szoftver a szervezete munkaalloméasain? Nem
9 A rendszer- és biztonsagi javitasokat rutinszertien alkalmazzak e a munkaallomasokra? Nem
10 Hasznalnak-e SPAM sziir6 szervert- szoftvert? Nem
11  |A rendszer- és biztonsagi javitasokat tesztelik e az éles kdrnyezetben valo bevezetés elott? Nem
12 Rendelkeznek e az alkalmazottak egyedi bejelentkezési azonositoval az adatok eléréséhez? Nem
13 Rendelkezik -¢ a szervezete biztonsagi intézkedésekkel az adatvédelem érdekében? Nem
13,1 |Ha igen, kérjiik, irja le a megjegyzések rovatban Nem
14 Korlatozzak-e a hozzatérest érzékeny adatokat tartalmazo rendszerekhez? Nem
14,1 |Ha igen, milyen szabalyozasok vannak jelenleg a hozzaférés korlatozasara? Nem
15 Korlatozott e az adatfeldolgozd berendezéseikhez (szerverekhez és halozati eszk6z6khoz) vald fizikai hozzaférés? Nem
16 Létezik -e folyamat az informatikai eszkdzok és adathordozok biztonsagos artalmatlanitasara? Nem
16,1 |Ha igen, kérjiik, irja le a megjegyzések rovatban Nem
Halézatbiztonsag
17 A halozat hatarait védi e tlizfal? Nem
18 Rendszeresen végeznek e halozati sebezhetdségi vizsgalatot? Nem
19 Behatolasjelz6 rendszereket (IDS) vagy a behatolasmegel6zo6 rendszereket (IPS) hasznal e a szervezete? Nem
19,1 |Ha igen, kérjiik, irja le a megjegyzések rovatban Nem
20 Kotelesek e az alkalmazottak VPN-t hasznalni, amikor a szervezet rendszereit tavoli helyrdl szeretnék elérni? Nem
21 Engedélyezett a vezeték nélkiili hozzaférés a szervezetén beliil? Nem
21,1 |Ha igen, kérjiik, irja le a megjegyzés rovatban, hogyan védett? Nem
Rendszerbiztonsag
22 A szamitogépes rendszerek (kiszolgalok) biztonsagi mentése rendszeres ilitemterv szerint torténik? Nem
23 Ellendrzik a biztonsagi mentési és helyreallitasi folyamatokat? Nem
24 A szervezete tarol biztonsagi mentéseket a szervet telephelyin kiviil? Nem




25 Titkositja a szervezete a biztonsagi mentéseit? Nem
26 A szervezeténél van kiszervezett adattarolas? Nem
26,1 |Ha igen, kinek adjak ki az adatokat? Nem
27 Szabalyozva van a rendszergazdai jogosultsagokhoz valo hozzaférés? Nem
28 A kiszolgalok tigy vannak konfiguralva, hogy rogzitsék, ki férhet hozza a rendszerhez, és milyen valtoztatasokat hajtottak végre?|Nem
Ha nem, akkor biztonsagi rés esetén hogyan hatarozza meg, hogy ki fért hozza a rendszerhez, és milyen valtoztatasokat hajtott
28,1 |végre? Nem
Az érzékeny adatok megfeleloen védettek és az adatkommunikacio titkositva van? Példaul tamogatja a szoftver az SSL
29 titkositast? Nem
Uzletfolytonossag / katasztréfa utani helyreallitas
30 Van -e a szervezetének katasztrofa utani helyreallitasi terve az adatfeldolgozo 1étesitményekkel kapcsolatban? Nem
30,1 |Van -e a szervezetének iizleti folytonossagi terve? Nem
31 A szamitogéptermek védettek e tiiz és arviz ellen? Nem
32 Van e a szervezetének "forro" helyreallitasi helyszine? Nem
Az incidensre adott valasz
33 Ha a GDPR adatait érinté informaciobiztonsagi jogsértés tortént, értesitik a NAIH -t a jogsértésrél? Nem
33,1 |Haigen, mennyi id6 mulva értesitik a NAIH -t? Nem
34 Rendelkezik -e a szervezete hivatalos incidens-elharitasi tervvel? Nem
35 Tapasztalt -e a szervezete informacid biztonsagi megsértést az elmult harom -6t évben? Nem
35,1 |Ha igen, kérjiik, dokumentélja, milyen informaciok vesztek el a megjegyzések rovatban? Nem
35,2 |Ha igen, kérjiik, dokumentalja a megjegyzések rovatban, hogyan €s milyen gyorsan értesitették az ligyfeleket. Nem
Kiils6 tarhelyszolgaltatas / harmadik fél
36 Fogja e adatainkat tarhelyszolgaltatonal tarolni? Nem
36,1 |Ha igen, kérjiik, adja meg a tarhelyszolgaltatas nevét, és hogy ISO27001 tanusitvannyal rendelkeznek e? Nem
37 Kérjiik, sorolja fel azokat a harmadik feleket, amelyeket az On vallalkozasa hasznal az adataink és tanusitvanyaik tarolasara. Nem
38 Rendszeresen feliilvizsgalja a harmadik feleket, akik hozzaférnek az adatainkhoz? Milyen gyakran? Nem




